
برنامج التوعية بمكافحة الاحتيال

كُُن آمناًً...كُُن حذراًً



عزيزي اًلعميل،

أمن  نأخذ  فإننا   ، الاحتيال  المصرفي من  القطاع  لحماية  بجد  نعمل  لأننا  نظرا 
معلومات عملائنا على محمل الجد. كما نعتقد أن الجهد التعاوني بيننا يمكن 

أن يقطع شوطاً طويلًا في مكافحة الاحتيال بشتى أنواعه.

بالاحتيال  المتعلقة  التحديثات  بعض  مشاركة  هو  المستند  هذا  من  الغرض 
التي تُُغطي أحدث الطرق والتكتيكات التي يستخدمها المحتالون ومشاركة 

أفضل الممارسات لحماية عملاءنا من أي عملية احتيال.

نود أيضا أن نطلب منك إبلاغنا عن أي نشاط مشتبه به أو احتيال فعلي لأن 
الاكتشاف المبكر هو المفتاح لمنع المزيد من الخسائر وضمان حماية معلوماتُنا 

المتبادلة.

أكبر  التعرض للاحتيال بشكل  تُقليل  ، يمكننا  العمل معاً  أنه من خلال  نعتقد 
وبالتالي حماية مصالحنا. 

نشكركم على اهتمامكم بهذا الأمر ونتطلع إلى دعمكم المستمر لمبادراتُنا 
للتوعية بالاحتيال.

تُحياتُي,, 

البنك السعودي للاستثمار .. 



فلسفتناً في مكافحة اًلاحتياًل 

نحن ملتزمون بالحفاظ على أعلى معايير الأخلاق والنزاهة في جميع جوانب أعمالنا 
، بما في ذلك منع واكتشاف النشاط الاحتيالي.

العملاء  مصالح  لحماية  مسؤوليتنا  في  حاسم  عنصر  هو  الاحتيال  منع  أن  نعتقد 
وجميع الأطراف التي نرتُبط بها.

إلينا  الانضمام  منكم  نطلب  القصوى,  أولويتنا  هي  عملائنا  مصالح  حماية 
التزامنا بمنع واكتشاف الاحتيال وضمان بيئة تُشغيل آمنة للجميع ".  في 

البنك السعودي للاستثمار

ــي  ــلوك احتيال ــاه أي س ــاً تُج ــامح مطلق ــدم التس ــة ع سياس
ــي. ــد الجان ــبة ض ــريعة ومناس ــراءات س ــاذ إج ــزام باتُخ والالت

لا مجال للخطأ

ــذ  ــن تُنفي ــال يتضم ــع الاحتي ــاه من ــتباقي تُج ــج اس ــز نه تُعزي
ضوابــط قويــة ، وتُوفيــر التدريــب والوعــي المنتظــم ، وثقافــة 

النزاهــة.
المنع الاستباقي

ــال  ــن الاحتي ــر ع ــف المبك ــة للكش ــذ آلي ــى تُنفي ــد عل التأكي
ــاملات  ــة المع ــة، ومراجع ــة المنتظم ــة والمراجع ــل المراقب مث

ــب. ــت المناس ــي الوق ــة ف ــات المالي والبيان

الكشف المبكر

بــدء اســتجابة ســريعة للكشــف عــن الاحتيــال بمــا فــي 
ذلــك التحقيــق فــي الحــوادث واســترداد الخســائر والإجــراءات 

ــة. ــة المطلوب التأديبي

الاستجابة السريعة

تُتجذر فلسفة مكافحة الاحتيال في المبادئ التالية:



ماًهي اًلهندسة اًلاجتماًعية؟

الهندسة الاجتماعية هي تُقنية تُُستخدم بشكل أساسي للحصول على معلومات 
المُستهدف, لذلك في الأساس، تُؤدي الهندسة الاجتماعية إلى  عن المستخدم 

سرقة الهوية.

كُيف تحمي نفسك:

لا تُفتح أي رسائل بريد إلكتروني مشبوهة من مصادر غير معروفة.	 

لا تُنقر على الروابط أو المرفقات المرسلة من قبل أشخاص مجهولين.	 

أو 	  مشبوهة  تُبدو  التي  المكالمات  أو  الإلكتروني  البريد  رسائل  على  تُرد  لا 
تُطلب مشاركة معلومات شخصية مثل رقم الهوية الوطنية / الإقامة أو رقم 

الحساب أو رقم التعريف الشخصي أو كلمة المرور

التصيــد باســتخدام البريــد الالكترونــي هــو أســلوب يُســتخدم 
الهويــة  لغــرض ســرقة  علــى معلومــات شــخصية  للحصــول 
ــد الإلكترونــي الاحتياليــة التــي يبــدو أنهــا  باســتخدام رســائل البري

واردة مــن مصــادر مشــروعة.

تصيد اًلبريد اًلالكتروني
Phishing

ــن أشكال  ــر م ــو شكل آخ ــرة ه ــائل القصي ــتخدام الرس ــد باس التصي
ــرة  ــة قصي ــالة نصي ــال رس ــل المحت ــث يُرس ــي حي ــد الاحتيال التصي
ــرية أو  ــة الس ــل المالي ــاركة التفاصي ــة لمش ــداع الضحي ــة لخ احتيالي

المعلومــات الشــخصية.

تصيد اًلرساًئل اًلقصيرة 

Smishing

ــن أشكال  ــر م ــو شكل آخ ــي ه ــال الصوتُ ــتخدام الاحتي ــد باس التصي
ــة أو  ــات الهاتُفي ــتخدام المكالم ــى اس ــد عل ــذي يعتم ــد ال التصي
الرســائل الصوتُيــة لخــداع الأشــخاص لمشــاركة معلومــات حساســة 

ــخصية. ــات الش ــة أو المعلوم ــل المالي ــل التفاصي مث

تصيد اًلاحتياًل اًلصوتي

Vishing

ــم  ــي أو اس ــد إلكترون ــوان بري ــتخدم عن ــلوب يس ــو أس ــال ه الانتح
عــرض أو رقــم هاتُــف أو رســالة نصيــة أو عنــوان URL  لموقــع الويــب 
ــات  ــة أو المعلوم ــل المالي ــن التفاصي ــي ع ــة بالتخل ــاع الضحي لإقن

ــخصية. الش

اًلانتحاًل

Spoofing

أنواع المخططات التي يستخدمها المحتالون لسرقة الهوية:



ماً هي خروقاًت اًلامن اًلسيبراًني؟ 

خروقات الامن السيبراني هي الحوادث التي تُؤدي إلى وصول غير مصرح به إلى 
إلى  الوصول  عنها  ينتج  الأجهزة.  أو  الشبكات  أو  التطبيقات  أو  الكمبيوتُر  بيانات 

المعلومات دون إذن.

كُيف تحمي نفسك:

تُنفيذ كلمات مرور قوية وعناصر تُحكم في الوصول وتُشفير البيانات لحماية 	 
حساباتُك وأنظمتك من الوصول غير المصرح به.

تُنفيذ المصادقة الثنائية كطبقة أمان إضافية. 	 

إجراء عمليات تُدقيق النظام والعمليات لتحديد المخاطر.	 

ــع  ــن خلال مواق ــارة م ــج الض ــات البرام ــم هجم ــم تُنظي ــا يت ــادة م ع
الويــب الضــارة ورســائل البريــد الإلكترونــي والبرامــج ومــا إلــى ذلــك. 
ــات  ــل ملف ــرى مث ــات أخ ــي ملف ــارة ف ــج الض ــاء البرام ــن إخف يمك

ــارة. ــر ض ــدو غي ــي تُب ــات الت ــتندات أو الملف ــور أو المس الص

اًلبراًمج اًلضاًرة

 Malware

هــي برامــج تُســتخدم تُكتيــك يخيــف ويخــدع النــاس لزيــارة مواقــع 
ــج  ــال البرام ــن إرس ــارة. يمك ــج الض ــل البرام ــة أو تُنزي ــب المخادع الوي
فــي شكل إعلانــات منبثقــة أو عبــر البريــد الإلكترونــي غيــر المرغوب 

فيــه. 

براًمج اًلخداًع

Scareware

برامــج الفديــة هــي تُقنيــة يتم فيهــا تُقييــد واحتجــاز نظــام الضحية 
ــة  ــال الدفع ــد إرس ــة. بع ــع فدي ــى دف ــق عل ــى يواف ــة حت كرهين

ــر. ــى الكمبيوتُ ــيطرة عل ــتعادة الس ــات لاس ــال تُعليم ــدم المحت يق

براًمج اًلفدية 

Ransomware

هــي تُقنيــة يُرســل فيهــا المحتــال قــدراً هــائلًا مــن البيانــات غيــر 
ــع  ــل موق ــذا يجع ــا. ه ــة ويغلقه ــر الضحي ــى كمبيوتُ ــة إل اللازم

ــتخدميه. ــاح لمس ــر مت ــة غي الضحي

هجوم حجب اًلخدمة

DDOS Attack

أنواع المخططات التي يستخدمها المحتالون لإحداث خروقات الأمن السيبراني:



ماًهي مسؤوليتك؟

الشراكة معنا في  السعودي للاستثمار، نطلب منك  للبنك  بصفتك مقدم خدمة 
سعينا لمكافحة الاحتيال. نتوقع منك أن تُظل متيقظا وأن تُُبلغنا مباشرةً بأي نشاط 

مشتبه به أو احتيالي.

اتُخــذ خطــوات فوريــة فــي إيقــاف أي نشــاط احتيالــي يخطــر ببالــك 
لمنــع أي خســارة ماليــة أخــرى أو ضــرر لســمعة البنــك أو لنفســك.

أوقف اًلنشاًط

اًلاحتياًلي

ــماح  ــال للس ــدوث احتي ــي ح ــك ف ــت تُش ــور إذا كن ــى الف ــا عل أبلغن
لنــا باتُخــاذ الإجــراء المناســب فــي الوقــت المناســب للتخفيــف مــن 

ــة. ــوات الإبلاغ المتاح ــن قن ــتخدام أي م ــك اس ــر. يمكن المخاط

تأكُد من

 اًبلاغناً

جمــع وحفــظ أي أدلــة تُتعلــق بالنشــاط المشــتبه بــه أو الاحتيالــي 
مثــل رســائل البريــد الإلكترونــي أو الفواتُيــر أو أي أدلــة أخــرى تُدعــم 

التحقيــق.

جمع وحفظ

 اًلأدلة

التعــاون الكامــل مــع فريــق التحقيــق لدينــا عنــد الحاجــة بمــا فــي 
ــتندات  ــادث أو أي مس ــن الح ــة ع ــات المتاح ــر المعلوم ــك تُوفي ذل

ــق. ــن التحقي ــزء م ــة كج داعم

اًلتعاًون في

اًلتحقيق

الخطوات الواجب اتُباعها في حالة وجود نشاط احتيالي تُم تُحديده:



شكراً


